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網購平臺個資外洩害我被詐騙，被騙的錢可以向平臺求償嗎？

⽂:林國清（認證法律⼈） ‧ 基本⼈權‧政府  ‧ 2025-11-21

案例

「您好，請問是某某某先⽣∕⼩姐嗎？關於您上週在某某網站的訂單，我們在核對資料時發現，因為系統
操作錯誤，誤將您升級為我們的⾼級VIP會員，這個會員資格會從您的帳戶中，⾃動按⽉扣款8000元，需
要⿇煩您前往ATM操作，依照我們的指⽰來取消這個升級設定……」

本⽂

有聽過這段話嗎？聽著電話那頭的⼈，侃侃⽽談報上⾃⼰在網路賣場的會員資料等個資，逐漸放下⼼防⽽聽從
他的指⽰操作ATM，直到帳戶異常才發現這是騙局，卻早已來不及。

為什麼詐騙集團能如此精準地掌握被害⼈的會員資料或購物紀錄等個資？是不是網購平臺洩露了我的個資？當
個資外洩害使⽤者被詐騙，被騙取的錢是否能夠向平臺求償？這在沒辦法成功抓到詐騙集團成員或順利向他們
追索的情境下，特別重要。

這答案並⾮簡單的是⾮題，涉及複雜的個案事實以及法院不同的實務⾒解。簡單來說，由於平臺不是實施詐騙
的犯⼈，所以被害⼈需要突破以下三道關卡，依序成功說服法院，才能另外向平臺求償，維護⾃⾝權利。

⼀、第⼀關：是否能證明個資外洩源⾃該業者？

被害⼈在第⼀道關卡必須證明被害⼈⾃⼰的個資，確實是從「該名業者」處外洩的，若無法通過此關，後續的
法律責任都將無從談起。

對此，被害⼈需要盡可能蒐集間接證據，例如：提供與詐騙集團的對話紀錄，證明對⽅掌握了只有在這個平臺
才能得知的精確交易細節；或有證據證明在相近時間內，同⼀平臺有多名⽤戶都接到了相同話術的詐騙電話
等，讓法官相信該業者有外洩個資的⾼度可能性。

如果被害⼈無法提出⾜夠的證據，或是業者成功抗辯個資外洩的管道眾多，不能排除是從其他環節（例如：物
流公司、軟體供應商、甚⾄是被害⼈⾃⼰的電腦被盜⽤）所流出[1]，則案件將在第⼀關⽌步，⽽無法從業者處
獲償。

⼆、第⼆關：業者是否已盡安全維護義務？

第⼆道關卡中法院會進⼀步審查業者是否有「過失」。在個資外洩案件中，指的是要判斷業者對於這次的個資
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外洩，是否違反了個⼈資料保護法（下稱個資法）下的「安全維護義務」，是否有採⾏適當的安全措施以防⽌
個資外洩。

（⼀）業者的安全維護義務

個資法明⽂規定，所有保有個⼈資料的業者，都應辦理適當的安全維護事項[2]。針對特定產業（如網購平臺可
能分別屬於數位經濟產業或零售業[3]），各主管機關更已訂定具體的「個⼈資料檔案安全維護管理辦法」，從
⾵險評估、內部管理到事故應變，都對業者設下了明確的法遵標準[4]。

（⼆）被害⼈在訴訟中的優勢：舉證責任倒置

在⼀般的⺠事訴訟中，被害⼈必須⾃⼰找出證據，來證明業者有過失。然⽽，考量到業者內部的資安系統對消
費者⽽⾔完全是未知的⿊箱，個資法特別導⼊了對被害⼈有利的「舉證責任倒置」規定[5]。這項規定將舉證的
責任反轉，改由業者⾃⼰證明並無故意或過失，才能免除賠償責任，這點對被害⼈相對有利[6]。

然⽽，儘管個資外洩的事實相對明確，且有舉證責任倒置的優勢，但若業者能提出證據，證明他已經投⼊⼤量
資源、採⾏了當時⽔準下合理的各項資安防護措施（例如：通過國際資安認證、備有妥善個資保護辦法且落
實、定期進⾏弱點掃描等），法院仍可能認定業者已盡善良管理⼈的注意義務，沒有過失。⼀旦法院認定業者
已盡安全維護義務，被害⼈的請求便會在第⼆關被駁回，同樣是敗訴無法從業者處獲償[7]。

三、第三關：個資外洩與被詐騙間是否有「相當因果關係」？

最後⼀關則須證明業者的「過失」（個資外洩）與被害⼈的「損害結果」（被詐騙的財產損失或是精神痛苦）
之間存在著「相當因果關係」。

⽬前法院對此的認定標準寬嚴不⼀，在實務上形成了兩種⾒解，成為決定平臺業者是否須賠償以及賠償範圍的
關鍵。

（⼀）⼀般多數⾒解：因果關係已中斷，平臺不⽤賠被詐騙的錢，但可能需要賠精神慰撫⾦

此派⾒解的核⼼論點是，業者的過失（個資外洩）與被害⼈的財產損失之間，其因果關係被後續詐騙集團的積
極詐騙⾏為所「中斷」，所以事實上詐騙集團的「積極詐騙⾏為」[8]或是被害⼈⾃⼰的「疏忽⾏為」，才是造
成損害的直接原因[9]。因此，財產損失是詐騙集團或被害⼈⾃⾝⾏為所直接導致，業者的個資外洩不必然會發
⽣受詐騙的結果，故兩者間不具有相當因果關係，被害⼈向平臺求償「被詐騙⾦額」的請求會被駁回。

儘管被詐騙的⾦額無法向平臺求償，但如果法院認定是平臺業者的過失造成被害⼈個資外洩，「個資外洩」本
⾝已侵害了被害⼈的隱私權，⽽使被害⼈受有精神痛苦，因此業者仍應就這部分的「⾮財產上損害」賠償精神
慰撫⾦[10]。

（⼆）少數寬鬆⾒解：採認因果關係，平臺要賠，但適⽤過失相抵不會賠全額



另⼀派⾒解則認為，此類詐騙之所以能成功，正是因為詐騙集團掌握了業者外洩的精確交易資料才能取信於被
害⼈。因此，業者的過失（個資外洩）與被害⼈的被詐騙的損害，兩者之間有相當因果關係[11]。

然⽽即使肯認了因果關係，法院也不⼀定會要業者賠償全額，⽽會同時考量被害⼈⾃⾝亦有注意、查證的義
務，因此會依據⺠法「過失相抵」的原則[12]，讓業者與被害⼈依⽐例分擔損失，實務上法院認定業者約需負
擔20％⾄70％不等的責任[13]。

四、結論：向業者求償的現實與策略

綜合觀察⽬前的司法實務現實，對於因個資外洩⽽被詐騙的被害⼈⽽⾔，要向業者求償「全額」的詐騙損失相
對困難。多數法院傾向於否定兩者間的因果關係，頂多可能僅就隱私權受損的部分給予精神賠償。

然⽽，這不代表法律途徑是徒勞的。透過訴訟，被害⼈仍有機會爭取以下權利：

當⾯臨個資外洩後的詐騙事件時，被害⼈宜冷靜評估，在保存證據後，選擇最有利的法律策略，為⾃⼰討回公
道。

註腳

1. 爭取適⽤有利⾒解：個案事實細節以及法院本⾝所持⾒解固然充滿不確定性，但被害⼈或許仍可以透過
積極主張業者的過失重⼤程度（例如外洩事件後未及時通知消費者）、舉證個案中⾃⾝過失程度極低、
援引前述成功判決等⽅式，藉以說服法院⽽爭取部分財損的賠償。

2. 獲得慰撫⾦：即使無法成功求償財損，依法請求⾮財產上損害的慰撫⾦，仍是被害⼈應有的權利。
3. 形成集體壓⼒促成和解：透過團體訴訟，即使個案⾦額不⾼，也能形成對企業的巨⼤壓⼒，迫使網購平
臺正視資安問題，促進和解進⾏。

   在臺灣⾼等法院113年度上易字第471號⺠事判決、臺灣臺北地⽅法院臺北簡易庭111年度北⼩字第536
6號⺠事判決、臺灣桃園地⽅法院桃園簡易庭112年度桃⼩字第481號⺠事判決、臺灣⼠林地⽅法院⼠林
簡易庭112年度⼠簡字第1741號⺠事判決、臺灣臺北地⽅法院113年度訴字第1274號⺠事判決等案件中
，法院皆認為被害⼈未能舉證證明詐騙集團取得個資的來源就是業者，因此以舉證不⾜為由，駁回被害⼈
的請求。

[1]

   2025年修正前的個⼈資料保護法第27條第1項：「⾮公務機關保有個⼈資料檔案者，應採⾏適當之安全
措施，防⽌個⼈資料被竊取、竄改、毀損、滅失或洩漏。」
個⼈資料保護法施⾏細則第12條：「
I 本法第六條第⼀項但書第⼆款及第五款所稱適當安全維護措施、第⼗⼋條所稱安全維護事項、第⼗九條
第⼀項第⼆款及第⼆⼗七條第⼀項所稱適當之安全措施，指公務機關或⾮公務機關為防⽌個⼈資料被竊取
、竄改、毀損、滅失或洩漏，採取技術上及組織上之措施。
II 前項措施，得包括下列事項，並以與所欲達成之個⼈資料保護⽬的間，具有適當⽐例為原則：
⼀、配置管理之⼈員及相當資源。

[2]
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⼆、界定個⼈資料之範圍。
三、個⼈資料之⾵險評估及管理機制。
四、事故之預防、通報及應變機制。
五、個⼈資料蒐集、處理及利⽤之內部管理程序。
六、資料安全管理及⼈員管理。
七、認知宣導及教育訓練。
⼋、設備安全管理。
九、資料安全稽核機制。
⼗、使⽤紀錄、軌跡資料及證據保存。
⼗⼀、個⼈資料安全維護之整體持續改善。」
2025年修正的個⼈資料保護法第20條之1：「
I ⾮公務機關保有個⼈資料檔案者，應辦理安全維護事項，防⽌個⼈資料被竊取、竄改、毀損、滅失或洩
漏。
II 前項個⼈資料檔案安全維護事項、管理機制、應採取之措施及其他相關事項之辦法，由主管機關定之。
」
2025年修正的個⼈資料保護法第51條之1：「
I 第⼆⼗⼆條第⼀項、第三項⾄第七項、第⼆⼗三條⾄第⼆⼗六條、第四⼗七條⾄第五⼗條所定對⾮公務
機關之監督管理事項，於主管機關成⽴之⽇起六年內，由主管機關報請⾏政院公告⼀定範圍之⾮公務機關
，仍由中央⽬的事業主管機關或直轄市、縣（市）政府管轄。
II 主管機關應每⼆年會商相關機關後，報請⾏政院調整減列前項公告所定⼀定範圍之⾮公務機關。
III 中央⽬的事業主管機關得指定前⼆項公告範圍之⾮公務機關訂定個⼈資料檔案安全維護計畫或業務終
⽌後個⼈資料處理⽅法。
IV 前項計畫、處理⽅法應具備之內容、執⾏⽅式或基準及其他相關事項之辦法，由中央⽬的事業主管機
關⽐照主管機關依第⼆⼗條之⼀第⼆項訂定之辦法定之；並得為更嚴格之規定。」

   如果業者屬於純電商，應適⽤數位經濟相關產業個⼈資料檔案安全維護管理辦法；若是兼有經營實體店⾯
，則應適⽤零售業個⼈資料檔案安全維護管理辦法。其他⾏業的安全維護管理辦法，可參考李怡親（202
5），〈制度未竟，責任已臨：⾏政檢（調）查的攻防戰〉，《全國律師⽉刊》，2025年10⽉號，⾴38
表7。

[3]

   2025年修正前的個⼈資料保護法第27條第2、3項：「
II 中央⽬的事業主管機關得指定⾮公務機關訂定個⼈資料檔案安全維護計畫或業務終⽌後個⼈資料處理⽅
法。
III 前項計畫及處理⽅法之標準等相關事項之辦法，由中央⽬的事業主管機關定之。」

[4]

   個⼈資料保護法第29條第1項但書：「但能證明其無故意或過失者，不在此限。」[5]

   除了舉證責任倒置，被害⼈在⺠事程序尚有法定損害賠償、團體訴訟等保障，詳參糰⼦律師（2025），
《網購平臺管理不當導致個資外洩，被害⼈有什麼保障？》。

[6]

   臺灣臺中地⽅法院112年度簡上字第120號⺠事判決、臺灣臺北地⽅法院臺北簡易庭104年度北⼩字第37
6號⺠事判決、臺灣臺北地⽅法院112年度訴字第2854號⺠事判決參照。

[7]
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延伸閱讀
糰⼦律師（2025），《網購平臺管理不當導致個資外洩，被害⼈有什麼保障？》。
王琮儀（2024），《【詐欺專題】告別「詐騙之島」，我們還需要什麼？專欄∕《被害⽀持篇》：隧道盡頭
的微光──詐欺被害⼈的處境與對策》。

標籤
 個⼈資料，個⼈資料保護法，個資外洩，⺠事責任，詐騙

   臺灣⾼等法院112年度上字第656號⺠事判決、臺灣⾼等法院臺中分院112年度上易字第208號⺠事判決
、臺灣臺中地⽅法院112年度簡上字第120號⺠事判決、臺灣⼠林地⽅法院內湖簡易庭109年度湖簡字第
1959號⺠事判決、臺灣臺南地⽅法院臺南簡易庭110年度南簡字第1745號⺠事判決參照。

[8]

   臺灣⼠林地⽅法院內湖簡易庭108年度湖⼩字第558號⺠事判決、⼠林地⽅法院內湖簡易庭107年度湖簡
字第110號⺠事判決參照。

[9]

   個⼈資料保護法第29條第2項準⽤第28條第2項：「被害⼈雖⾮財產上之損害，亦得請求賠償相當之⾦額
；其名譽被侵害者，並得請求為回復名譽之適當處分。」
相關判決可參照臺灣⾼等法院112年度上字第656號⺠事判決、臺灣⾼等法院臺中分院112年度上易字第
208號⺠事判決、臺灣⼠林地⽅法院內湖簡易庭109年度湖簡字第1959號⺠事判決。

[10]

   臺灣⼠林地⽅法院107年度簡上字第225號⺠事判決、臺灣⼠林地⽅法院113年度簡上字第219號⺠事判
決、臺灣新⽵地⽅法院112年度簡上字第143號⺠事判決參照。
也有部分⾒解⽐照公害訴訟的原理，在舉證上對被害⼈從寬認定，推定因果關係存在，參照臺灣臺南地⽅
法院臺南簡易庭106年度南簡字第1450號⺠事判決、臺灣新北地⽅法院三重簡易庭112年度重⼩字第31
88號⺠事判決。

[11]

   ⺠法第217條第1項：「損害之發⽣或擴⼤，被害⼈與有過失者，法院得減輕賠償⾦額，或免除之。」[12]

   臺灣新北地⽅法院三重簡易庭112年度重⼩字第3188號⺠事判決、臺灣臺南地⽅法院臺南簡易庭106年
度南簡字第1450號⺠事判決、臺灣⼠林地⽅法院107年度簡上字第225號⺠事判決等案件中，法院認定
業者有較⼤過失，因此判決業者須負擔70%的賠償責任，被害⼈⾃⾏負擔30%。但在臺灣⼠林地⽅法院1
13年度簡上字第219號⺠事判決、臺灣新⽵地⽅法院112年度簡上字第143號⺠事判決等案件中，法院則
認為被害⼈的過失程度較⾼，判決業者僅需負擔20%⾄30%的責任。

[13]
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https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=I0050021&flno=29
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=I0050021&flno=28
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=TPHV%252c112%252c%25e4%25b8%258a%252c656%252c20240130%252c1&ot=in
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=TCHV,112%252c%25e4%25b8%258a%25e6%2598%2593%252c208%252c20240517%252c1
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=NHEV%252c109%252c%25e6%25b9%2596%25e7%25b0%25a1%252c1959%252c20210531%252c1&ot=in
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=SLDV%252c107%252c%25e7%25b0%25a1%25e4%25b8%258a%252c225%252c20190905%252c1&ot=in
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=SLDV,113%252c%25e7%25b0%25a1%25e4%25b8%258a%252c219%252c20250827%252c1
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=SCDV%252c112%252c%25e7%25b0%25a1%25e4%25b8%258a%252c143%252c20240626%252c1&ot=in
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=TNEV%252c106%252c%25e5%258d%2597%25e7%25b0%25a1%252c1450%252c20180626%252c1&ot=in
https://judgment.judicial.gov.tw/FJUD/data.aspx?ty=JD&id=SJEV%252c112%252c%25e9%2587%258d%25e5%25b0%258f%252c3188%252c20231121%252c2&ot=in
https://law.moj.gov.tw/LawClass/LawSingle.aspx?pcode=B0000001&flno=217
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