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駭客⽤勒索病毒進⾏資料綁架勒贖，可能構成什麼犯罪？

⽂:李昕（認證法律⼈） ‧ 刑事犯罪  ‧ 2023-05-24

案例

A利⽤作業系統的漏洞，透過⾮⾃製勒索病毒攻擊不特定多數使⽤者的電腦。B開啟筆電時，發現筆電內的
全數檔案均被加密，桌⾯出現「Read Me」檔案，要求A必須在三天內⽀付贖⾦才能取回資料，否則就會
將全數資料刪除。A涉及什麼犯罪？

本⽂

⼀、資料綁架勒贖案例增多

⼀般⺠眾較常遇到的網路犯罪，⼤多屬於網路釣⿂[1]、未涉及網路技術的刑事犯罪[2]。然⽽，資料綁架勒贖
的案例近年逐漸增多，受害者除了⼀般⺠眾外，同時擴及掌有⼤量⺠眾敏感資料的商業[3]、醫療與政府機構。
最為⼈所熟知的案例，就是2017年蔓延全球的WannaCry勒索病毒（ransomware）[4]。

⼆、駭客涉及的犯罪（⾒圖1）
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圖1 駭客⽤勒索病毒綁架資料勒贖，可以構成哪些犯罪？
資料來源：李昕 / 繪圖：Yen

（⼀）途徑：網路釣⿂

如果A誘騙使⽤者點選特定連結，將資料勒索病毒下載到受害者的電腦中，構成的犯罪與《駭客⽤釣⿂網站騙
取個⼈資料，可能構成什麼犯罪？》⽂中的情形相同，構成刑法第359條的「無故取得、刪除、變更電磁紀錄
罪[5]」

（⼆）途徑：主動攻擊

案例中A攻擊作業系統的漏洞⼊侵B的電腦執⾏勒索病毒，屬於利⽤電腦系統漏洞⼊侵他⼈電腦與⼲擾電腦運



作的⾏為，並使公眾或他⼈受到損害，觸犯刑法第358條的「無故⼊侵電腦罪[6]」與第360條的「無故⼲擾電
腦罪[7]」；對資料加密（甚⾄刪除）的變更與刪除電磁紀錄⾏為，構成第359條的「無故取得、刪除、變更電
磁紀錄罪[8]」。⽽A對B勒索⾦錢，還會構成刑法第346條的「恐嚇取財罪[9]」。

在檢察官起訴與法院審判的論罪上，根據最⾼法院針對第⼀銀⾏ATM盜領案[10]的⾒解[11]，駭客基於不法意
圖，在⼊侵電腦後，往往緊接著下⼀步就會去取得、刪除或變更電磁紀錄，藉⽽獲取不法利益。依據社會通
念，這⼀系列的⾏為構成接續犯，法律上應該評價為本於同⼀個犯意所從事的⼀個⾏為，⽽不該分開評價。

在本⽂的案例中，A⼀個⾏為同時觸犯刑法第346條[12]、第358條[13]、第359條[14]與第360條[15]罪名。其
中第358條[16]、第359條[17]與第360條[18]同樣保護電腦使⽤安全法益，根據法條競合的補充關係，三項罪
名中A只會構成刑度較重的刑法第359條[19]。另外的刑法第346條[20]，則保護⾃由法益與財產法益。A的⼀
個⾏為侵害了數個不同法益（電腦使⽤安全法益、⾃由法益、財產法益），依刑法第55條[21]應論以較重罪
名。因此，A的⾏為最後會構成刑法第359條[22]犯罪。

三、法律因應措施

除⾮受害者的設備屬於公務機關的電腦或相關設備，⽽屬於⾮告訴乃論，檢察機關可以主動偵查，不然像是本
案中的B僅為⼀般⺠眾，屬於私⼈電腦資料受勒贖情況，按刑法第363條[23]規定須告訴乃論，必須先經由B的
告訴，執法機關才能繼續偵查、起訴或審判的流程。

A所涉及的犯罪中，雖然同時包含了告訴乃論與⾮告訴乃論的罪，但資料綁架勒贖案件若未主動通報，往往無
從令執法機關獲知⽽開啟偵查[24]。若要提起救濟，建議先將受病毒感染的硬碟取出作為提告證據，以新硬碟
嘗試其他備份還原或資料緊急救援措施，避免證據滅失難以追查。

雖然網路的匿名性讓駭客難以被追溯，如果駭客位於海外，縱使刑法上具有管轄權[25]，仍需要透過跨境合
作，因⽽增加偵查、蒐證、逮補與審判的困難。但若交由國家機關進⾏追查，⾄少仍能盡可能獲得駭客與勒索
病毒相關資訊，以利後續管理措施的改善。
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標籤
 勒索，妨害電腦使⽤罪，告訴乃論，電磁紀錄，競合

設備之電磁紀錄罪。」
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   中華⺠國刑法第55條：「⼀⾏為⽽觸犯數罪名者，從⼀重處斷。但不得科以較輕罪名所定最輕本刑以下
之刑。」
這項在學理上⼜稱為「想像競合」，指⼀⾏為觸犯數法益時，應處以所觸犯的罪名中較重者。詳⾒最⾼法
院107年度台上字第32號刑事判決：「刑法第55條前段所謂⼀⾏為⽽觸犯數罪名，即學理上所謂之想像
競合犯，係指⾏為⼈以⼀個構成犯罪要件內容之⾏為，同時侵害數法益，⽽觸犯數個罪名⽽⾔。」
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」
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