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在網路⾁搜別⼈並公布資料，可能會有什麼個⼈資料法律爭議？

⽂:李昕（認證法律⼈） ‧ 刑事犯罪  ‧ 2023-05-05

案例

⼤學⽣A得知友⼈與B的感情糾紛，在臉書找到當事⼈B的臉書帳號，並從好友名單中得知室友C為B的臉
書好友，因⽽向C借⼿機查看，獲得B設為「僅好友可⾒」的含有本⼈⻑相照⽚、社交活動貼⽂與聯絡電
話。A將B上述資訊公布在Dcard[1]與PTT的BG板[2]，請⼤家評評理。A的⾏為可能會有什麼法律爭議？

註腳

本⽂

⼀、「⼈⾁搜尋」讓⼈無所遁形

所謂的「⼈⾁搜尋」（⼀般簡稱為「⾁搜」），是指結合⼯具搜尋結果並以⼈⼯過篩資訊後，找出特定對象的
搜索過程[1]。
⾁搜就像拼拼圖，搜尋者從網路各處獲得的⽚段資訊累積到⼀定數量，或是獲得重要的資訊⽚段，就有機會拼
湊出能夠識別特定⼈的資訊。正因為⾁搜能短時間集中特定⼈的相關資料，因此常被⽤來公審。

   社群服務網站，使⽤者多為臺灣與部分海外地區的⼤學⽣。[1]

   PTT為⼀個臺灣電⼦佈告欄（BBS），原先以學術研究性質為⽬的，後成為臺灣⼈常⽤的網路論壇，
並擁有各式主題看板。其中BG（Boy-Girl）板主要討論男性⼥性的感情互動、交往事宜。

[2]
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圖1 ⾁搜涉及的個⼈資料保護法爭議
資料來源：李昕 / 繪圖：Yen

 

⼆、⾁搜可能踩到個⼈資料保護法紅線（⾒圖1）

含有本⼈⻑相的照⽚、社交活動貼⽂與聯絡電話，得以直接辨識出B，因此是受個⼈資料保護法（⼀般簡稱
「個資法」）保護的個⼈資料（⼀般簡稱「個資」）。A找出上述個資並公布在校內交流板，涉及個⼈資料的
「蒐集」與「利⽤」⾏為。

A要讓校內公眾「對B的感情糾紛評評理」，並不是單為個⼈或家庭活動⽬的，⽽且B的個⼈資料也不屬於公開
場合或公開活動中，未與其他個⼈資料結合的影⾳資料。因此，A蒐集與利⽤B個⼈資料的⾏為，無法依個⼈
資料保護法第51條[2]免於受到個⼈資料保護法的規範，仍應繼續討論A的法律責任。



A為⾮公務機關，在「蒐集」與「利⽤」個資上，必須分別遵守個資法第19條[3]與第20條[4]規定：符合個⼈
資料保護法特定⽬的與情形下蒐集，並在特定⽬的必要範圍內利⽤。若有違反，依據第41條[5]規定，可能⾯
臨5年以下有期徒刑，得併科新臺幣100萬元以下罰⾦；主管機關也能夠依據第47條[6]課予罰鍰。

三、個⼈資料保護法針對特殊情形設有彈性，但也不能超出合理限度

個⼈資料保護法第20條允許在特殊情形下，得將個資利⽤在蒐集⽬的的範圍之外。但根據司法實務⾒解[7]，
個⼈資料的利⽤，無論是特定⽬的範圍內或外的利⽤，都不能超過個⼈資料保護法第5條[8]的限度。

A在無特定⽬的且未經同意下，蒐集B的個⼈資料，既⾮為公共利益所必要，取得來源亦⾮⼀般可得來源，且
可能有損於B的權益，已違反個⼈資料保護法第19條規定。A的利⽤情境，也不符合個⼈資料保護法第20條的
特殊例外情形，因此不能將個⼈資料做⽬的外的利⽤。A可能因⽽⾯臨⾼達5年的刑責與⾏政罰鍰。

四、⼩結

其他的法律責任，則視個⼈資料被利⽤的情境⽽定。由於A在網路上的留⾔涉及他⼈名譽，可能會有刑法第
310條的誹謗罪[9]與⺠法第195條[10]的⺠事賠償責任。

近年來當重⼤社會案件發⽣時，網路上都會引起⾁搜熱潮，並在各⼤社群媒體上張貼嫌犯的照⽚與其他資訊。
雖然這樣的⾏為，可能可以被解釋為符合「增進公共利益所必要」⽽蒐集，並且是為了「防⽌他⼈權益之重⼤
危害」⽽利⽤，但仍須注意個⼈資料的蒐集與利⽤⾏為，與公益間的關聯性，以免觸法。

註腳
   維基百科（n.d.），《⼈⾁搜索》（最後瀏覽⽇：2023/5/5）。[1]

   個⼈資料保護法第51條第1項：「有下列情形之⼀者，不適⽤本法規定：
⼀、⾃然⼈為單純個⼈或家庭活動之⽬的，⽽蒐集、處理或利⽤個⼈資料。
⼆、於公開場所或公開活動中所蒐集、處理或利⽤之未與其他個⼈資料結合之影⾳資料。」

[2]

   個⼈資料保護法第19條第1項：「⾮公務機關對個⼈資料之蒐集或處理，除第六條第⼀項所規定資料外，
應有特定⽬的，並符合下列情形之⼀者：
⼀、法律明⽂規定。
⼆、與當事⼈有契約或類似契約之關係，且已採取適當之安全措施。
三、當事⼈⾃⾏公開或其他已合法公開之個⼈資料。
四、學術研究機構基於公共利益為統計或學術研究⽽有必要，且資料經過提供者處理後或經蒐集者依其揭
露⽅式無從識別特定之當事⼈。
五、經當事⼈同意。
六、為增進公共利益所必要。
七、個⼈資料取⾃於⼀般可得之來源。但當事⼈對該資料之禁⽌處理或利⽤，顯有更值得保護之重⼤利益

[3]
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https://law.moj.gov.tw/LawClass/LawSingle.aspx?Pcode=I0050021&FLNO=51
https://law.moj.gov.tw/LawClass/LawSingle.aspx?Pcode=I0050021&FLNO=19


標籤
 ⾁搜，個⼈資料，⼈⾁搜尋，個⼈資料保護法，誹謗罪

者，不在此限。
⼋、對當事⼈權益無侵害。」

   個⼈資料保護法第20條第1項：「⾮公務機關對個⼈資料之利⽤，除第六條第⼀項所規定資料外，應於蒐
集之特定⽬的必要範圍內為之。但有下列情形之⼀者，得為特定⽬的外之利⽤：
⼀、法律明⽂規定。
⼆、為增進公共利益所必要。
三、為免除當事⼈之⽣命、⾝體、⾃由或財產上之危險。
四、為防⽌他⼈權益之重⼤危害。
五、公務機關或學術研究機構基於公共利益為統計或學術研究⽽有必要，且資料經過提供者處理後或經蒐
集者依其揭露⽅式無從識別特定之當事⼈。
六、經當事⼈同意。
七、有利於當事⼈權益。」

[4]

   個⼈資料保護法第41條：「意圖為⾃⼰或第三⼈不法之利益或損害他⼈之利益，⽽違反第六條第⼀項、
第⼗五條、第⼗六條、第⼗九條、第⼆⼗條第⼀項規定，或中央⽬的事業主管機關依第⼆⼗⼀條限制國際
傳輸之命令或處分，⾜⽣損害於他⼈者，處五年以下有期徒刑，得併科新臺幣⼀百萬元以下罰⾦。」

[5]

   個⼈資料保護法第47條：「⾮公務機關有下列情事之⼀者，由中央⽬的事業主管機關或直轄市、縣（市
）政府處新臺幣五萬元以上五⼗萬元以下罰鍰，並令限期改正，屆期未改正者，按次處罰之：
⼀、違反第六條第⼀項規定。
⼆、違反第⼗九條規定。
三、違反第⼆⼗條第⼀項規定。
四、違反中央⽬的事業主管機關依第⼆⼗⼀條規定限制國際傳輸之命令或處分。」

[6]

   最⾼法院102年度台抗字第939號⺠事裁定：「（前略）無論係特定⽬的範圍內或特定⽬的外之利⽤，均
應遵循個資法第五條規定，不得逾越特定⽬的之必要範圍。」

[7]

   個⼈資料保護法第5條：「個⼈資料之蒐集、處理或利⽤，應尊重當事⼈之權益，依誠實及信⽤⽅法為之
，不得逾越特定⽬的之必要範圍，並應與蒐集之⽬的具有正當合理之關聯。」

[8]

   中華⺠國刑法第310條第1項：「意圖散布於眾，⽽指摘或傳述⾜以毀損他⼈名譽之事者，為誹謗罪，處
⼀年以下有期徒刑、拘役或⼀萬五千元以下罰⾦。」

[9]

   ⺠法第195條第1項：「不法侵害他⼈之⾝體、健康、名譽、⾃由、信⽤、隱私、貞操，或不法侵害其他
⼈格法益⽽情節重⼤者，被害⼈雖⾮財產上之損害，亦得請求賠償相當之⾦額。其名譽被侵害者，並得請
求回復名譽之適當處分。」

[10]
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