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電腦與網路的犯罪（下）──妨害電腦使⽤罪的具體類型

⽂:王琮儀（認證法律⼈） ‧ 刑事犯罪  ‧ 2022-12-23

案例

【案例⼀】

A拍賣⼀個有很多虛擬寶物的遊戲帳號，然後等到玩家B付錢購買該帳號之後，趁機先登⼊被賣出的遊戲帳號，將
帳號的寶物全部轉售出去，讓B買到⼀個沒有裝備的帳號[1]。

【案例⼆】

C盜⽤D的帳號，然後將該帳號的寶物全部低價賣給C⾃⼰所持有的帳號[2]，或者賣給E，獲得真正的⾦錢或遊戲裡
的虛擬貨幣[3]。

註腳

本⽂

在上⼀篇⽂章中，我們簡介了刑法妨害電腦使⽤罪的⽴法⽬的與基本概念，本篇⽂章將介紹妨害電腦使⽤的具體犯
罪⽅式[1]。（⾒圖1）

   臺灣臺中地⽅法院109年度簡字第89號刑事判決：「甲◯◯則分別將原註冊登記之GMAIL及臉書登⼊之帳號
、密碼交予⼄◯◯及丙◯◯後，甲◯◯仍繼續登⼊上開遊戲帳號，致使⼄◯◯、丙◯◯因同時有數⼈登⼊
⽽遭剔除下線，並拆除該網路遊戲⾓⾊之裝備。」

[1]

   例如臺灣⾼等法院108年度上訴字第3980號刑事判決、臺灣新⽵地⽅法院108年度⽵簡字第958號刑事判決
。

[2]

   臺灣新⽵地⽅法院109年度訴字第223號刑事判決：「……，以此⽅式取得告訴⼈等之遊戲帳號及密碼後，並
輸⼊告訴⼈等遊戲帳號及密碼，侵⼊告訴⼈等前揭遊戲帳戶內，恣意盜取告訴⼈等之遊戲幣，致告訴⼈等因
⽽受有財產上損害，顯不尊重他⼈財產權益，亦危及電腦系統之安全性，……」

[3]
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圖1 妨害、⼲擾他⼈使⽤電腦或⼿機，可能被處罰!
資料來源：王琮儀 / 繪圖：Yen

⼀、妨害電腦使⽤的⽅式

（⼀）侵⼊電腦設備

法律上對於無故侵⼊他⼈電腦設備加以處罰[2]，⽅式包含輸⼊別⼈的帳號密碼、抓別⼈的⼿來解鎖指紋[3]等破解
保護措施的⾏為[4]，或趁別⼈不在的時候直接拿他的⼿機來⽤等等[5]。如果沒有正當理由，這些情況會影響到別
⼈使⽤⼿機的隱私跟權利，所以是無故侵⼊別⼈的電腦設備。

（⼆）取得、刪除、變更電磁紀錄 [6 ]

1. 取得

取得，例如透過剪下或複製後再貼上的⽅式去取得檔案，也可能是從雲端空間下載檔案，就算是取得電磁紀
錄[7]。從技術上來講，即使檔案的擁有者仍然保有原本的檔案，⾏為⼈還是算取得電磁紀錄，成⽴本罪。

2. 刪除

這個概念⽐較單純，就是把檔案刪除。不過是不是要把檔案完全刪除掉才算，有些爭議。例如把檔案丟進電腦的
「資源回收筒」裡⾯（但實際上還在硬碟裡），會不會構成這裡的「刪除」？有些法院實務認為，只要有刪除⾏
為，就⾜以影響到他⼈的使⽤安全與信賴，就算事後檔案可以補救回來，也還是會成⽴犯罪[8]。

3. 變更

是指改變電磁紀錄的內容或位置，例如說，把別⼈的社群網站帳號裡⾯的照⽚權限設成公開，或者是把公司網⾴的
密碼改掉[9]，也有可能是竄改電⼦檔裡⾯的內容，這些都可能會構成變更電磁紀錄[10]。

（三）以電腦程式或電磁⽅式⼲擾別⼈的電腦設備

以各類惡意程式⼲擾別⼈的電腦設備或網站運作，就可能成⽴犯罪[11]。實際案例如利⽤程式⼤量註冊會員資料，
影響別⼈網站的瀏覽速度[12]；以程式攻擊電腦伺服器，使網路使⽤者無法進⼊特定網站[13]等等。

⼆、妨害電腦使⽤罪的其他規定



（⼀）對公務機關電腦犯罪，罪加⼀等

法律上對於針對公務電腦犯妨害電腦使⽤罪，有加重刑罰的規定[14]。例如無故侵⼊公務電腦、取得公務電腦的電
磁紀錄[15]；或是無故侵⼊政府單位的資料庫[16]，都可能會負加重刑責。

（⼆）製作相關電腦程式也會犯罪

製作可以侵⼊別⼈電腦設備，或者可以取得、刪除、變更別⼈檔案的惡意程式（俗稱⽊⾺程式），後續不管是⾃⼰
使⽤該程式、或是交由別⼈使⽤，只要再進⼀步造成別⼈的損害，製作這類惡意程式的⾏為就會成⽴犯罪[17]。

（三）告訴乃論

在⽴法上，透過侵⼊、取得、刪除、變更、以電腦程式⼲擾等妨害電腦使⽤的⾏為[18]，都需要由被害⼈提出刑事
告訴[19]，才可以合法的起訴、審判[20]。

三、案例分析：以網路遊戲為例

案例中的被害⼈B、D，所損失的帳號中的寶物，並不是實體的東⻄（例如⾐服、⽪夾），⽽是沒有實體、無法真
的被「偷⾛」的電磁紀錄，所以A、C不會成⽴刑法上的竊盜罪[21]。但A、C無故登⼊他⼈帳號，轉賣帳號內寶物
的⾏為，就會⽤無故取得、刪除或變更電磁紀錄來處罰[22]。

附帶⼀提，有的線上遊戲玩家可能會利⽤遊戲廠商系統的漏洞，使⽤外掛程式，影響到遊戲的公平性，例如⾓⾊會
變強、遊戲速度更快之類的。法院實務也曾經認為，使⽤外掛會造成遊戲公司營運成本增加、造成遊戲公司損害，
所以是違法的[23]。

四、結語

隨著科技進步以及3C設備的普及，不論是社群網站或⼿機遊戲都相當流⾏。但是在接觸這些東⻄的時候，對於⾃
⼰或別⼈所有的帳號密碼都要謹慎，否則可能會遭到侵害，或者是⾃⼰不慎觸犯刑事責任。

註腳
   王琮儀（2020），《電腦與網路的犯罪（上）──妨害電腦使⽤罪的基本概念》。[1]
   中華⺠國刑法第358條：「無故輸⼊他⼈帳號密碼、破解使⽤電腦之保護措施或利⽤電腦系統之漏洞，⽽⼊侵

他⼈之電腦或其相關設備者，處三年以下有期徒刑、拘役或科或併科三⼗萬元以下罰⾦。」
[2]

   臺灣⼠林地⽅法院108年度審簡字第356號刑事判決：「核被告所為，係犯刑法第358條之無故⼊侵他⼈電腦
相關設備罪。爰審酌被告因與告訴⼈◯◯◯有感情糾紛，竟未經告⼈授權或同意，即於告訴⼈熟睡時使⽤告
訴⼈之指紋破解告訴⼈⼿機之保護措施⽽⼊侵其⼿機，並查看、翻拍其⼿機通訊軟體內之對話紀錄，所為侵
害告訴⼈隱私權，所為應予⾮難，……。」

[3]
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   許澤天（2020），《刑法分則（下）⼈格與公共法益篇》，⾴300。[4]
   臺灣屏東地⽅法院109年度原簡字第5號刑事判決。[5]
   中華⺠國刑法第359條：「無故取得、刪除或變更他⼈電腦或其相關設備之電磁紀錄，致⽣損害於公眾或他⼈

者，處五年以下有期徒刑、拘役或科或併科六⼗萬元以下罰⾦。」
[6]

   最⾼法院107年度台上字第1096號刑事判決：「⼜電磁紀錄，謂以電⼦、磁性、光學或其他相類之⽅式所製
成，⽽供電腦處理之紀錄，刑法第10條第6項定有明⽂。⽽電磁紀錄的特性，係可透過電腦設備予以編輯、
處理、傳輸、顯⽰或儲存，本質上具備⼀定之可再現性，且因電腦科技的創新與進步，在重複讀取、傳輸電
磁紀錄的過程中，原有電磁紀錄的檔案內容，可以隨時複製⽽不致減損，屬電磁紀錄與⼀般動產的差異所在
。同法359條（破壞電磁紀錄罪）所規範之⾏為態樣之⼀，係以『無故取得』，⽽⾮財產犯罪之『竊取』⽤語
，即有意區隔兩者之不同。上揭所稱『取得』他⼈電磁紀錄，乃指透過電腦的使⽤，以包括複製在內的⽅法
，將他⼈的電磁紀錄，移轉為⾃⼰所有的情形。故在『無故取得』電磁紀錄的⾏為態樣中，縱使原所有⼈仍
繼續保有電磁紀錄的⽀配占有狀態，然如⾏為⼈藉由電腦設備的複製技術，使⾃⼰同時獲取檔案內容完全相
同、訊號毫無減損的電磁紀錄，仍該當此罪的成⽴。」

[7]

   最⾼法院104年度台上字第3392號刑事判決：「不論⾏為⼈所使⽤之破壞⽅式為何，祇要無故刪除他⼈電腦
或其相關設備之電磁紀錄，即該當於刪除之構成要件。復因電磁紀錄本⾝具有可複製性，⼜不具有損耗性，
縱被複製亦不致因此⽽消失，⽽依現⾏之科技設備，若要回復被刪除之電磁紀錄，亦⾮難事，故解釋上，應
認電磁紀錄遭受無故刪除時，即已產⽣網路電腦使⽤之社會安全秩序遭受破壞之危險，⾄於該電磁紀錄事後
得否回復，均無礙於『刪除』之成⽴。」
認為應該要完全刪除檔案的相反⾒解，可參考臺灣⾼等法院104年度上訴字第608號刑事判決。

[8]

   最⾼法院108年度台上字第4128號刑事判決：「……連線⾄丙◯公司為◯◯國際股份有限公司（下稱甲◯公
司）、◯◯股份有限公司（下稱⼄◯公司）所設計並存放丙◯公司虛擬主機內之網站，將甲◯公司網⾴之⾸
⾴背景圖像更換為美⼥照⽚，並變更⼄◯公司原設定之密碼，⽽無故變更電磁紀錄；……」

[9]

   最⾼法院107年度台上字第3835號刑事判決：「另起訴被告為掩飾其詐領績效獎⾦之⾏為，基於無故變更他
⼈電腦電磁紀錄之犯意，未經甲◯旅⾏社之同意，擅⾃變更甲◯旅⾏社儲存在電腦中之客戶電磁紀錄，將客
戶⼄◯◯等27⼈資料中『群組』欄位，更改為丙◯◯，藉以表⽰上述客戶係丙◯◯招攬之假象，致⽣損害
於甲◯旅⾏社對於客戶資料管理之正確性。」

[10]

   中華⺠國刑法第360條：「無故以電腦程式或其他電磁⽅式⼲擾他⼈電腦或其相關設備，致⽣損害於公眾或他
⼈者，處三年以下有期徒刑、拘役或科或併科三⼗萬元以下罰⾦。」

[11]

   例如最⾼法院108年度台上字第4128號刑事判決。[12]
   臺灣基隆地⽅法院106年度基簡字第142號刑事判決。[13]
   中華⺠國刑法第361條：「對於公務機關之電腦或其相關設備犯前三條之罪者，加重其刑⾄⼆分之⼀。」[14]
   臺灣⾼等法院⾼雄分院108年度軍上訴字第1號刑事判決。[15]
   臺灣⾼等法院臺南分院109年度上訴字第499號刑事判決：「無故侵⼊勞保局之公務電腦資料庫後，取得◯

◯◯之歷年投保資料並列印，致⽣損害於◯◯◯之隱私及勞保局對勞保資料管理之安全性。」
[16]

   中華⺠國刑法第362條：「製作專供犯本章之罪之電腦程式，⽽供⾃⼰或他⼈犯本章之罪，致⽣損害於公眾或
他⼈者，處五年以下有期徒刑、拘役或科或併科六⼗萬元以下罰⾦。」
相關實務其實並不多⾒，可參考臺灣臺北地⽅法院107年度簡上字第52號刑事判決。

[17]

   中華⺠國刑法第363條：「第三百五⼗⼋條⾄第三百六⼗條之罪，須告訴乃論。」[18]
   刑事訴訟法第237條第1項：「告訴乃論之罪，其告訴應⾃得為告訴之⼈知悉犯⼈之時起，於六個⽉內為之。[19]
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標籤
 妨害電腦使⽤罪  ， 電磁紀錄  ， 電腦程式  ， 電腦  ， 告訴乃論

」
刑事訴訟法第242條第1項：「
告訴、告發，應以書狀或⾔詞向檢察官或司法警察官為之；其以⾔詞為之者，應制作筆錄。為便利⾔詞告訴
、告發，得設置申告鈴。」

   刑事訴訟法第252條第5款：「案件有左列情形之⼀者，應為不起訴之處分：……五、告訴或請求乃論之罪，
其告訴或請求已經撤回或已逾告訴期間者。」
刑事訴訟法第303條第3款：「案件有下列情形之⼀者，應諭知不受理之判決：……三、告訴或請求乃論之罪
，未經告訴、請求或其告訴、請求經撤回或已逾告訴期間者。」

[20]

   中華⺠國刑法第320條第1項：「意圖為⾃⼰或第三⼈不法之所有，⽽竊取他⼈之動產者，為竊盜罪，處五年
以下有期徒刑、拘役或五⼗萬元以下罰⾦。」

[21]

   因為網路遊戲引發的法律問題，視個案情況也可能另外成⽴詐欺罪，例如臺灣臺中地⽅法院108年度訴字第1
235號刑事判決。
中華⺠國刑法第339條第1、2項：「
I 意圖為⾃⼰或第三⼈不法之所有，以詐術使⼈將本⼈或第三⼈之物交付者，處五年以下有期徒刑、拘役或科
或併科五⼗萬元以下罰⾦。
II 以前項⽅法得財產上不法之利益或使第三⼈得之者，亦同。」

[22]

   最⾼法院104年度台上字第3458號刑事判決、臺灣⾼等法院臺中分院103年度上訴字第1631號刑事判決。[23]
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